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Opzettelijke desinformatie veroorzaakt verdeeldheid in samen

levingen en sterkere polarisatie van meningen. 

Dus als we al die grote problemen willen aanpakken, moeten 

we allereerst de toename van nepinformatie een halt toeroepen. 

Een wereld zonder vertrouwen klinkt weinig aanlokkelijk. 

Om te voorkomen dat dit niet nog verder uit de hand loopt, 

helpt het om de machinatie achter malinformatie te beschou

wen als een toeleveringsketen. Vanuit die optiek kunnen we 

leren waar en hoe deze aanlevering verstoord kan worden.
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Gevraagd naar wat echt grote problemen zijn in de wereld, kunnen we zaken noemen 

als klimaatverandering of geopolitieke spanningen. Maar op de achtergrond speelt een 

fundamenteel ander probleem. En dat is de explosieve toename van malinformatie. 

In combinatie met de overdaad aan informatie wordt het er niet eenvoudiger op om 

beslissingen te nemen.

Bart Stofberg

Lotte de Bruijn
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De veranderingen in cybersecurity gaan zo razendsnel dat 
iedere afgeronde verandering direct onder de voet wordt 
gelopen door de volgende noodzaak. Tien jaar geleden ging 
cybersecurity over antivirus en firewalls en opereerden 
individuele hackers vanuit hun keldertje. Inmiddels is het 
aanvalsoppervlak geëxplodeerd en zijn de cybercriminelen 

opmerkelijk goed georganiseerd en buitengewoon inventief. 
Ieder jaar doet onderzoeksbureau Gartner voorspellingen over 
allerlei IT-onderwerpen, dus ook over cybersecurity. ICT/
Magazine lichtte vier van deze blikken in de toekomst eruit. 
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In theorie is cybersecurity bewonderenswaardig goed georganiseerd, met de blik gericht 

naar de toekomst. In de praktijk regeert de waan van de dag. We rennen van het ene 

brandje naar het andere en hebben geen aandacht voor de strategie. Toch is dat de enige 

manier om met enig vertrouwen de huidige en toekomstige dreigingen het hoofd te bie-

den.

Axel Arnbak
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